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N pfirucka pro rodice

Jak ochranit Vase déti? Tipy, rady a navody.

Chtéli byste byt zodpovédnymi rodici, ktefi ochranuji své déti a sleduiji
dodrZovani zasad bezpecného uzivani internetu?

Pravé pro Vas jsme pripravili praktické rady, podrobné navody a
informace, jak na to. Ne kazdy se dokaze vyznat v pocitaci a porozumét
v&em novym technologiim. Jak ukazal priizkum Saferinternet.cz, vétsina
rodigt v Ceské republice uvedla, e jejich déti pouZivaji internet. Témér
polovina dotazanych rodicl si neni védoma nebezpeci, kterému jsou
jejich déti na internetu vystaveny.

Zaénéme pro nase
déti snizovat rizika
nebezpedi internetu!
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Uvodni slovo

Vazeni rodice,

za bé&Znou soucast svého Zivota povazuji nase déti pouzivani informac-
nich a komunikacnich technologii, jako jsou pocitace, internet nebo mo-
bilni telefony. Neni vyjimkou, Ze spatfime dité u pocitace, jak bravurné na
internetu vyhledava nové informace, bavi se, seznamuje se nebo disku-
tuje s ostatnimi.

| pres veskeré vyhody, které nam tyto nové technologie prinaseji, je
tfeba, abychom byli na pozoru. Zejména ve vztahu k détem, které se
diky své neopatrnosti, détské naivité, nekritickému prebirani informaci,

problémda.

Na rozdil od déti, které jsou jiz ve Skole pouceny o tom, jak se pred te-
mito riziky chranit, neméame dostatek informaci, jak doma tuto ochranu
zajistit.

Z uvedenych ddvodt vydal Olomoucky kraj tuto pfirucku, které si klade
za cil poskytnout rodi¢im zékladni informace o bezpecném uzivani in-
ternetu, navody, jak své déti ochranit, jaka stanovit pravidla bezpe¢ného
uzivani internetu a jak nastavit odpovidajici technickou ochranu pocitace.

Soudcasti prirucky jsou také odkazy na odpovidajici instituce poskytujici
poradenstvi, pomoc a informace.

Veérim, Ze Vam tato publikace pfinese odpoveéd na vSechny Vase otazky
a pomuze nastavit ve Vasi domécnosti takova opattenti, jez zvysi ochranu
a bezpedi Vasich déti pfi uzivani internetu.

/
/W /%m

ﬁ’
Mgr. Yvona Kubjatova
nameéstkyné hejtmana Olomouckého kraje




Zajimejte se!
1. Zajimejte se!

Zakladnim pravidlem vzajemného souziti, které mdize mimo jiné ovlivnit
bezpecné uzivani internetu, je vytvoreni pratelské atmosféry a divérné-
ho rodinného prostredi.

Za timto Ucelem je vhodné, abyste o sebe projevovali dostate¢ny zéjem,
hovoili spolu, navzajem si pomahali, spole¢né sdileli Uspéchy i potiZe,
oteviené hovorili o nebezpeci na internetu, travili spolu volny ¢as (dovo-
lené), navzajem se povzbuzovali a chvalili.

Vénujte se détem a bud'te s nimi

Je dulezité, abyste s détmi budovali vzajemnou divéru, spole¢né disku-
tovali, zajimali se o nové véci, snazili se porozumét détskym cinnostem
a byli vstiicni k diskusi o problémech, na které mohou déti pri uzivani
internetu narazit.

Rady a navody

® Miluvte s détmi a zajimejte se o to, jak travi ¢as na internetu, jaké vyu-
Zivaji sluzby nebo s jakymi potizemi se na internetu setkali.

» Diskutujte a dotazujte se déti, co povaZuji za vyhody internetu

a pro¢, jaka vnimaji nebezpeci a jaka rizika z nebezpedi vyplyvaji.

Naslouchejte détem a v¢as reagujte na zmény v chovani.

Zapojujte se do aktivit svych déti v chatu a bavte se spolecné

s détmi.

» Spolecné s détmi vyhledavejte na internetu zajimavosti k volnoca-
sovym aktivitdm, potfebné informace pro planovanou dovolenou,
zapojujte se do zabavy, kterou nabizi internet.

» Konzultujte s détmi své aktivity na pocitaci, zapojujte se do pracov-
nich ¢innosti svych déti na internetu.

Zajimejte se o kamarady a online pratele (pfistupné na siti) svych
déti.

Povzbuzujte déti, aby k Vam byly oteviené, ukazovaly Vam co umi a

sdélovaly podivné nebo nepfijemné véci zjisténé na internetu, kterym

nerozumi.

» Zadejte své déti, aby Vam predvedly co na internetu umi. Naudte se
od déti pracovat s chatovacim (diskusnim) programem, ktery déti
pouzivaji.

_—



Zajimejte se!

® Pomahejte détem dodrZovat pravidla slusného chovani na internetu.
» Predstavte détem pravidla slusného chovani a pokuste se spole¢né
prodiskutovat uzivani téchto pravidel pri komunikaci na internetu.
» Pomozte détem pochopit, jaké sdéleni a zpUsoby chovani mohou
u ostatnich vyvolavat nepfijemné pocity.

Vysvétlujte détem, Ze vSe co je sdélovano na internetu nemusi byt

vzdy pravda, stejné jako lidé nemusi byt témi, za které se vydavaji.

» Prodiskutujte s détmi, co je pravda a co je lez, jaky je rozdil mezi
dobrem a zlem.

» Vyhledavejte si pfipady, ve kterych byly déti pres internet zneuzity
devianty, Sikanovany vrstevniky nebo obtézovany a spole¢né s det-
mi tyto pripady prodiskutujte.

Oceiriujte a chvalte své déti za dodrZzovani pravidel bezpeéného uzi-

vani internetu.

» Treba i jen slovni pochvalou odmeénuijte své déti vzdy, kdyz Zjistite,
Ze se zachovaly spravné.

Nezapominejte na sebe

Jste dUlezitymi Zivotnimi rédci a pomocniky svych déti, proto udélejte
vSe, abyste byli svym détem vhodnou oporou s odpovidajicimi znalost-
mi a informacemi. Neni nic lepsiho, nez moudry a vzdélany rodic¢, proto
za¢néme u sebe!

Rady a navody

® Vzdélavejte se, zdokonalujte a vyhledavejte nové informace.
» Navstévujte stranky zameéfené na vzdélavani v internetovém pro-
stredi.
» VyuZijte vzdélavacich sluzeb ve Vasem okoli, které jsou zamérené
na pocitacovou gramotnost.

Zajimejte se o nové trendy, sledujte vhodné internetové stranky.

» ZkouSejte nové véci, nebojte se internetu.

» Zajimejte se, jaké maji déti zkuSenosti online (v pfimém spojeni), jak
uméji zachéazet s pocitacem.

® Nepfrehlizejte v médiich pfipady, které sdéluji disledky nebezpec-
nych jevl spojenych s internetem.
» Sledujte v tisku, TV, rozhlase i na internetu aktuality z oblasti interne-

tové kriminality a jeji prevence.

® Bud'te pfikladem pro déti i své okoli.
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Zajimejte se!

® Stdjte za svymi rozhodnutimi a nenechavejte se obomeékdit.
» PFi sdéleni rozhodnuti budte jednoznacni a pfimi.

® Prevezméte vlastni iniciativu a upozorfiujte na nevhodny obsah na
internetu.
» Setkate-li se v prostredi internetu s nezakonnym nebo nevhodnym
obsahem, ohlaste tyto zavadné stranky prostfednictvim Horkeé linky
—www.horka-linka.cz

Bud’te pozorni ke zménam

Dévejte pozor na varovné signaly, které mohou upozornit na to, ze s Va-
$im ditétem neni néco v poradku a hrozi nebezpedi. Je tfeba mit ,,otevre-
né oci“, peclivé vnimat své déti a byt pozornymi ke v§emu, co déti obklo-
puje. Ne vZdy je mozné zabranit problémUim, pfesto je mozné véasnym
zasahem zmirnit nebo zcela zastavit prohlubujici se potize.

Varovné priznaky

Dité se stava tajnistkaFem, snazi se byt vice o samoté.

Vyhyba se odpovédim, odmita Vasi pfitomnost u pocitace.

Pouziva neobvyklé programy, s jejichz Ucelem Vas odmita seznamit.
Maze stopy své ¢innosti na internetu.

Provadi podezrelé aktivity a v pravidelném Case vyZaduje byt u po-
CitaCe.

Castgji zada finanéni prostiedky, a to ve vyssich Sastkach.

® Odmita se bavit o tom, co na pocitaci déla a s kym komunikuje.

® Na pocitaci chce travit veskery svdj volny &as.

Navody jak priznaky odhalit

® Vsimejte si svych déti a pozoruijte, jak se pfi praci na pocitaci chovaji,
jak s Vami hovoti, jak se projevuiji.

Sledujte historii navstivenych webovych stranek (otevrit internet / klik-
nout na ikonu s oznacenim ,Historie").

Eviduijte si, kolik jste svym détem mésicné predali financnich prostred-
kil pro osobni potfebu.

Zapisuijte si, kolik Casu denné travi Vase déti u pocitace.

Sledujte, zda se Vam dité nevyhyba.

Ujistéte své déti, Ze pokud je nékdo obtéZuje, nikdy to neni jejich vina.
Nabizejte svym détem moznost, ze se Vam mohou se svymi problémy
sverit.

Pi zjisténi zavaZnych problém0 informujte okamzité prislusné institu-
ce poskytujici poradenstvi, pomoc, ochranu, apod.

_—



Bud'te diisledni!

2. Bud’te dusledni!

Aby byla Vase vychova k bezpec¢nému uzivani internetu ucinng, je
vhodné spole¢né vybudovat potfebné hranice, které budete Vy i dité
respektovat. Je dulezité vytvorit takova pravidla, kterd budou pro déti
srozumitelnd, nikoli zavadéjici ¢i zmatec¢na. Nastaveny systém by mél
détem pomoci rozpoznat povinnosti, zakazy ¢i vlastni odpovédnost. Ne-
zapomenme, Ze piipadna neddslednost v dodrzovani nastaveného fadu,
maze dité uvadét ve zmatek!

Urcete hranice a povinnosti

Bezpecného uzivani internetu dosahnete zejména vytvorenim bezpec-
ného prostoru, a to nejen umisténim pocitace na viditelné misto, ale také
nastavenim oblasti, které umoznuji pFistup pouze ke schvalenym a diivé-
ryhodnym strankam. Odepfit nevhodné a zavadové stranky miZete pro-
stfednictvim schvélenych pravidel bezpecného uzivani internetu, nebo
i pomoci technickych opatfeni uvnitf pocitace (internetové prohlizece,
filtry, uZivatelské Ucty a jiné, viz. Cast 3. Zabezpedit pocitac).

Rady a navody

® Umistéte pocita¢ do spole¢né mistnosti, ktera brani détem v neome-
zeném fyzickém i Casovém pfistupu na internet.
» Vytvorte v obyvacim pokoji nebo jiné spole¢né uzivané mistnosti
pracovni misto, kam umistéte pocita¢ ditéte.

Sestavte spolecné s détmi jasna a srozumitelna bezpecnostni pra-

vidla pro uzivani internetu, kteréd se snazte vSech za vSech okolnosti

dodrzovat.

» Na viditelné misto si ve Vasi domacnosti vyveste spolec¢né stanove-
na pravidla, kterymi se pfi praci na internetu fidite.

» Sdélte détem, co je pfi pouzivani na internetu nezakonné, vcéetné
stahovani softwaru.

Dusledné kontrolujte dodrzovani bezpecénostnich pravidel pro uzi-

vani internetu a prosazujte postih, pokud déti pravidla porusi.

» Kazdy mésic si pravidla projdéte a ovéfte si, Ze jsou dodrZovana.
Jako trest nepouzivejte zakaz internetu, nebot si déti najdou k inter-
netu jinou a méné bezpecnou cestu.
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Bud'te diisledni!

Pomahejte détem vybrat vhodna prihlaSovaci jména do svych

¢innosti a zdlrazriujte, aby neprozrazovaly zadné osobni informace.

» Spolec¢né s ditétem vyberte nebo prekontrolujte vhodna prihlaso-
vaci jména.

Trvejte na tom, aby déti nikdy neposkytovaly osobam na internetu
svou adresu, telefonni &islo, vek, fotografie ani Zadné jiné osobni infor-
mace, véetné toho, kam chodi do $koly nebo kde travi svij volny ¢as.

Poucte déti, aby se nikdy osobné nesetkavaly s préateli z internetu bez
Vaseho védomi a souhlasu.

Urcéete spoleéné s détmi, kolik Casu smi travit na internetu.
» Je vhodné, abyste détem predSkolniho véku pfi praci na internetu
asistovali.

Nastavte v pocitaci programy funkce rodicovské kontroly (viz.Cast

3. Zabezpecit pocitac).

» Vytvorte také na internetu seznam oblibenych a vhodnych stranek
(otevfit internet / otevrit zalozku ,Oblibené” / kliknout na odkaz ,Pri-
dat k oblibenym polozkam®). Dité se jedinym kliknutim mysi (pfes
zélozku ,Oblibené”) dostane primo na poZzadovanou stranku.

Kontrolujte historii navstivenych stranek na internetu.

» Sledujte historii navstivenych webovych stranek (otevrit internet /
kliknout na ikonu s ozna&enim ,Historie®).

» Urazlivé a vulgarni zpravy, které dité obdrzi, si ukladejte jako pfi-
padny dikaz.

Ocenujte dité za bezpecné chovani na internetu a dodrzovani
pravidel.




3. Zabezpecdcte podcitac

Vyuzivejte dostupné technologie. Zajimejte se o internetové filtry, mo-
nitorovaci software, prohlize¢e pro déti a jiné néastroje. | kdyZ nejsou
nahradou za Vas rodi¢ovsky dohled, mohou Vam pomoci ochrarovat
zejména mladsi déti.

Z technického hlediska Ize kontrolovat a filtrovat veskeré informace, kte-
ré vstupuji do pocitace. Tedy zablokovat pfistup nezadoucich informaci.
Dal&i moZnou variantou je prabézné monitorovani jednotlivych aktivit a
vyhledavani nezadoucich nebo podezielych objektl. Posledni moznosti
je softwarovymi programy odepfit uzivateli pfistup k vybranych stran-
kam. Tedy odmitnout uzivateli pfistup na vybranou webovou stranku,
které byla pfedem zafazena do databéze nevhodnych zdrojd.

Uzivatelsky ucet

Operacni systém (dale OS) Windows XP patfi stéle k nejpouzivanéjsim
OS v ¢eskych rodinach. Je navrzen tak, aby jej mohli vyuZivat vSichni ¢le-
nové rodiny, a to prostfednictvim svého vlastniho uzivatelského uctu, coz
je prvotnim predpokladem pro bezpe&né vyuzivani osobniho poditace.

UZivatelsky Ucet pro spravce pocitace vytvoreny pfi instalaci OS ma
nejvy$si tzv. administratorska prava, ktera umoznuiji chranit jej jedinec-
nym prihlasovacim heslem. Déle povoluji pfistup k veskerému obsahu
umisténému v poditadi, umozZnuji instalaci jakéhokoli software a také
zésahy do OS. Z toho vyplyva, Ze by tento ucet mél byt maximalné za-
bezpecen a vyuzivan v ramci Udrzby, aktualizace OS nebo instalace po-
tfrebného software pouze nejpovolanéjsi osobou — spravcem poditace!

Administratorsky Gcet by z bezpecnostnich dtivodd nemél byt vyuZivan
pro bé&znou préaci s instalovanym software, dale k prohlizeni obrazka,
prehravani filmd ¢i (a to zejména) pro pohyb v prostredi internetu. K to-
muto Ucelu by mél byt vytvoren uZivatelsky Ucet novy s tzv. omezenym
pristupem.

Nové vytvoreny uzivatelsky UCet s omezenym pristupem administra-
torska prava nema. UmoZzriuje uZivateli pracovat v prostfedi OS s jistym
omezenim, napf. mu neni povolena instalace software, ktery by ovlivnil
operac¢ni systém, dale nesmi nahlizet do dokument( spravce poditace,
ménit nastaveni OS, rusit nebo upravovat uZivatelské Ucty aj. UzZivatelsky
Ucet Ize také chranit jedine¢nym pfihlasovacim heslem.

Mimo Gétl spravce pocitace a Uétu s omezenym pristupem je mozno
vytvorit tzv. host (Guest) ucet. UZivateli, ktery se prihlasi k tomuto Uctu,
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Zabezpecte pocitac!

je povoleno pouze prihlaseni a odhlaseni, kromeé toho i spousténi nain-
stalovanych aplikaci, prochazeni systémovych soubord a vypnuti OS.
VSe ostatni je zakazano.

Jak vytvorit novy ucet s omezenym pristupem

1. START
» Kliknéte na tlacitko START v levém dolnim rohu plochy MS Win-
dows. Zobrazi se Vam tzv. hlavni menu (obr. 1).

2. OVLADACI PANELY
» V hlavnim menu kliknéte na slozku OVLADACI PANELY (obr. 1).
Zobrazi se Vam okno OVLADACI PANELY s Fadou ikon aplikaci
dalezitych pro chod MS Windows (obr. 2).

Tento poditad
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Obr. 1: Zobrazeni hlavniho menu na plose obrazovky pocitace



Zabezpecte poéitac!

3. UZIVATELSKE UCTY
» V okné OVLADACI PANELY kliknéte na ikonu UZIVATELSKE
UCTY. Zobrazi se Vam okno UZIVATELSKE UCTY s nabidkou
moznych operaci (obr. 2).

E Ovldaci panely [
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Obr. 2: Okno OVLLADACI PANELY s fadou ikon aplikaci

4. VYTVORIT NOVY UCET
» Chcete-li vytvorit novy uzivatelsky Ucet, kliknéte na nabidku VY-
TVORIT NOVY UCET (obr. 3).

§  Ulivatelské ity

[) usivatelske acty
[2) Tymy utivatelskich btk

) Prepinani sivatein Vybe rte ukol...

it Gt

Obr. 3: Okno UZIVATELSKE UCTY s nabidkou moZnych operaci




Zabezpecte poéitac!

» Zobrazi se Vam okno UZIVATELSKE UCTY — POJMENOVAT
NOVY UCET (obr. 4). Zde uvedete ndzev nového uZivatelského
Uctu a kliknete na tlacitko Dalsi.

EIBX)

Pojmenovat novy Géet

Zadejte nazev nového it

Toto jména bude zobrazeno na tivodni obrazovee a v nabidee Start.

Obr. 4: Okno UZIVATELSKE UCTY — POJMENOVAT NOVY UCET

» Kliknutim na tlagitko Dal$i se Vam zobrazi okno UZIVATELSKE
UCTY — VYBRAT TYP UCTU (obr. 5). Zde navolite pomoci zagkr-
tévaciho policka typ uctu — bud Spravce poditace, nebo S ome-
zenym pristupem a kliknete na tlacitko Vytvorit Ucet.

E)BIR)

formace: A=
[2) Tvpy usivatelskyeh et Vybrat typ uétu

S omezenym uétem mozete:
» Zméritnebo odebrat hesla
+ Zmérit obrézek, motv a dali nastaveni piochy
» Zobrazit vytvoiené saubor
» Zobrazit soubory ve slazce Sdlené dokumenty

Usvatelé s omezenym iitem nemohou instalovat nékteré programy, ¥ zavisost na programu
bude ufivatel pro instalaci programu mazn4 potfebovat opravnéni spravee.

Navic programy uréené pro star verze operaénino systému Windans nemusi s omezenmi Gty
pracovat spravng, Sud pouZivejte programy aznadené logem UrCeno pro systém Windows XP,
neho pro SpouStén starsich programd vyberte typ Gétu Spravce poditace.

Obr. 5: Okno UZIVATELSKE UCTY — VYBRAT TYP UCTU




Zabezpecte poéitac!

» Poté se Vam zobrazi okno UZIVATELSKE UCTY s jiz nové vytvore-
nym uZzivatelskym Gcétem (obr. 6).

telské dity
[B] ushvatelské ity
[B) Tvmy usivatelskych deta

epinéni usivatel Vyberte ukol...

nebo vyberte (icet, ktery chcete zménit

Pavel

Obr. 6: Okno UZIVATELSKE UCTY s nové vytvofenym uzivatelskym
uctem DOMA

Firewall OS MS Windows XP

Firewall operagniho systému MS Windows XP je mozZné zjednodusené
Cesky popsat jako zafizeni nebo software, ktery predstavuje ,bezpec-
nostni branu“ oddélujici provoz mezi dvéma sitémi (napf. mezi nasi do-
maci siti a siti Internet). VeSkera komunikace (pfenos dat) mezi sitémi je
touto branou kontrolovana a data jsou propousténa dovniti i ven podle
predem nadefinovanych pravidel.

Pocitad je diky firewallu chranén jak proti neopravnénym pranikdm do
nasi sité, tak proti odesilani dat ze sité ven bez védomi a souhlasu uzi-

pocitace.
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Nastaveni brany firewall implementované do OS MS
Windows XP

1. START
» Kliknéte na tlacitko START v levém dolnim rohu plochy MS Win-
dows. Zobrazi se Vam tzv. hlavni menu (obr. 7).

2. OVLADACI PANELY
» V hlavnim menu kliknéte na slozku OVLADACI PANELY (obr. 7).
Zobrazi se Vam okno OVLADAGI PANELY s Fadou ikon aplikaci
dalezitych pro chod MS Windows (obr. 8).

[ yem—
@ BSplayer
E Microsoft Word
Spustit FlatOut2 = - -
Pristup & yychaziraz.o cen
programd
w Malovani % Pripofit ¥

,g{ avast! Free Antvirus €)) tépovida a adborna pamoc

Microsofy Outinok: p Hledat

§—J Spustit...

Viachny programy D

(B osrisst [@)] vprout pociee

FEEEDZ® 6N

Obr. 7: Zobrazeni hlavniho menu na plose obrazovky pocitace

3. BRANA FIREWALL SYSTEMU WINDOWS
» V okné OVLADACI PANELY kliknéte na ikonu BRANA FIREWALL
SYSTEMU WINDOWS (obr. 8). Zobrazi se Vam okno BRANA FIRE-
WALL SYSTEMU WINDOWS s nabidkou moznych operaci (obr. 9).

B Ovladaci panely
Soubor Upravy Zobrazt Oblbené MNéstoje Napovida

Q== - © (¥ | P eca 7503 | (5]~ 3_
ﬁ’ Oviddaci panely ﬂ : =

AC3Filter

%

S

Datma cas  Herni zafizeni

q
)

B Preprout do zobrazeni podie
kategori

=

Dalsi odkazy

Hauripanels In Moinosti  Modnost
nabidka Start D1 Intemets  napa

R Vindows Update

@) épavids xcbsorms pomac '\ﬂ % ,L}
Mofnost  Moinost  Molrost M Neglnovené Néstoepro  Fisms
sodky  telefon.  usnanéni diohy s
D & &€ ¥ D QA 4
Poita  Progmm  Privedce  Phdat  PRcstrebo  Quidme  RealtekD

Speech  instaacisis  harcware  odebrat... SoundEF..

Obr. 8: Okno OVLADACI PANELY s fadou ikon aplikaci
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4. BRANA FIREWALL - karta Obecné
» V okné BRANA FIREWALL SYSTEMU WINDOWS nalezneme tfi
karty. Prvni karta s nazvem Obecné (obr. 9) slouzi k vychozimu
nastaveni brany firewall. Naleznete zde tfi zaSkrtavaci policka.
Standardné je doporu¢eno mit zatrhnuto policko Zapnuto.
» Toto nastaveni brani véem vnégj8im zdrojdm v pfipojeni k Vagemu
pocitaci. Vyjimkami jsou zdroje uvedené na karté Vyjimky.

UPOZORNENI - postupy uvedené dale v textu jsou uréeny pro uzivate-
le, ktefi se nechtéjf ridit doporuc¢enym nastavenim.

ana firewall systému Windows

4.

¢ | Vijjimky || UpPesnit |

Brana firewall sy Windows pomaha chranit po

Brana firewall systému Windows pomaha chranit pod itad tim, fe neovéfenym
ufivateldim brani v ziskan | pFistupu k po&itadi prostfednictvim s#é& nebo
Intematu.

v

Toto nastaveni brani véem vngigim zdrojum v phipojen | k tomuto
poéitadi. Vyjiimkou jsou zdroje uvedens na karté Vyjimicy.

[ Nepovolovat vyjimky
Tuto moZnost vyberte, pokud 32 pAipojujste k vereing (méné
zabezpedene) siti inapf. na letisti). Nebudete upozomeéni v

pripadé blokovani programu brénou firewall. Polozky na seznamu
na karté Vyjimky budou ignorovany.

@ © Vypnuto {neni doporugeno)

Toto nastaveni nepouivefte. Vypnutim brany firewall systému
Wiridows sniZite ochranu pod tade pred viry a nanusiteli,

Dalgi diledité informace o brané firewall systemu Windows

L Or ][ Stomo J

Obr. 9: Okno BRANA FIREWALL SYSTEMU WINDOWS — karta Obecné

5. BRANA FIREWALL - karta Vyjimky
» Brana firewall systému Windows blokuje pfichozi sitova pfipojenti.
Na druhé karté s nazvem Vyjimky (obr. 10) je uveden seznam pro-
gramU a sluzeb, které blokovany nejsou. Tento seznam si mazete
libovolné rozsifit kliknutim na tlacitko Pridat program, Pridat port.

UPOZORNENI - pridani vyjimek umozriuje lepsi funkénost nékterych
programd, ale mdze zvysit bezpecnostni riziko!
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* Brana 5

| Obecne | Wimky | Upfesnt|

Bréna firewall systému Windows blokuje pFichozi sitova plipojeni kromé
nasledujicich programl a sluZeb. PRidani wyiimek umoiriuje lepdi funkSnost
nékterych programu, ale mdZe zvySt bezpednostni ziko.

Programy a sluby:

Nazev =
[ Microsoft DirectPlay Voice Test

[ Microsoft Direct Diagrostic Tool

Mastroj Diagnostika s ité systému Windows XP
Sdileni soubon a tiskaren

[ StrongDCe+

[ StrongDC++

[ StrongDC++

Vzdalena plocha

Vzdalend pomoc

wi

&

[F‘ﬁdatp[oglam...][ Pfidat port... ][ Upravit... ]

Pfi blokovan | programu zobrazit upozomeni

Jaka jsou rizika povoleni vyiimet?

L OK J[ Stomio J

Obr. 10: Okno BRANA FIREWALL SYSTEMU WINDOWS ~ karta \Vyjimky

6. BRANA FIREWALL - karta Upresnit
» Posledni karta s nazvem Upresnit (obr. 11) slouZi k nastaveni po-
voleni pfipojeni k siti. Chcete-li pfidat vyjimku pro urité pripojenti,
vyberte jej ze seznamu uvedeného na této karté a kliknéte na tla-
Citko Nastaveni.

UPOZORNENI — nastaveni na této karté je jen pro zkugengjsi uzivatele!

ana firewall 6

| Obecng || ijimky | Upresnit |

Nastaveni pfipojenik siti

Bréna firewall systému VWindows je povolena pro nasledujici phpojeni. Pokud
choete pridat vyjimku pro urSité plipojent, vyberte je & klepnéte na tladitko

MNastaveni.

Bezdritové pripojeni k siti
Plipojeni k mistni siti

Obr. 11: Okno BRANA FIREWALL SYSTEMU WINDOWS ~ karta Upfesnit
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Centrum zabezpeceni

Centrum zabezpeeni pomaha spravovat nastaveni zabezpeceni sys-
tému Windows. Pro lepsi ochranu pocitace je tfeba, aby byly vSechny
tfi zakladni prvky zabezpedeni nastaveny na Zapnuto.

Nastaveni centra zabezpeceni

1. START
» Kliknéte na tlacitko START v levém dolnim rohu plochy MS Win-
dows. Zobrazi se Vam tzv. hlavni menu (obr. 12).

2. OVLADACI PANELY
» V hlavnim menu kliknéte na slozku OVLADACI PANELY. Zobrazi se
Vam okno OVLADACI PANELY s fadou ikon aplikaci dilezitych pro
chod MS Windows (obr. 13).

@ e— 8 Tento potitaz
g Mista v siti
E Microsoft Word

- Ovisdad panely

2.

@ Spustit FlatOut2 Prstin v
= ezl i o e
programi
w Meovird @ Froon 5
' . o =
.ggg' avast! Free Antivirus @) Napoveda 2 odborna pomac

Mirasoft Cutinok p Hledat

=7 spustit...

Vizchny programy D

@] Ochissit @\ Vyprout postad

fEETR®0M

Obr. 12: Zobrazeni hlavniho menu na plose obrazovky pocitace

3. CENTRUM ZABEZPECENI
» V okné& OVLADACI PANELY Kliknéte na ikonu CENTRUM ZABEZ-
PECENI (obr. 13). Zobrazi se Vam okno CENTRUM ZABEZPECENI
SYSTEMU WINDOWS (obr. 14).

£ Oviadaci panely

Soubor Upravy  Zobrazit Chblbene Nastoje Napoyida

Q= - © ¥ | Presnt [7505 ([ 3
.

<5 d =g
AC3Fiter  Automatické Bezdratovast Bréna frevsl [JESCIEN Detumsfss Hernizarizen
aktualizace systimo ... [EOEE

zpeceni
[ < o
Dalii odkazy 20 devnipanela TER)GHA Java Kévesnice  Mistnia Momnosti  Mognost
nebidka Start Drver for . jnko..  Inenen  napden
R Windows Update &
@) Nésoréda a ocbornd pomoc [#7ir} ] A P i [ 4

Obr. 13: Okno OVLADACI PANELY s fadou ikon aplikaci
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4. CENTRUM ZABEZPECENi SYSTEMU WINDOWS
» V okné CENTRUM ZABEZPECENI SYSTEMU WINDOWS jsou nej-

dualezitéjsi tfi zalozky — Brana firewall, Automatické aktualizace a
Ochrana proti virdm.

UPOZORNENI - v zajmu bezpecnosti Vageho pocitade by mély svitit
zelené a byt nastaveny na Zapnuto.

 Centrum zabezpatent systému Windows FEX

@ Centrum zabezpeceni

Pomoc zabezpeceni pocitace

QP Zaklady zabezpeceni
g) Fros Centrum zabezpeent poméhd spravovat nastaven! zabezpedenisystém Windons. Pro kel
zabezpeten podtace Je tieba, aby byly véechny ti z2kadni priky zebezpeden nastaveny na
« Neyovéssimformace o oo, Pt o ok e, s Pl PR 7o Goboe et o o seberperecd 2
2abezpteni a ochrans pred uiry midete vt pozdy pomoci Oviédacich panelt
od spolcnost Microsoft Nové funkce systému Windows pro lep& zabezpefeni pofitale

= Vyhledzni nemovisiich sktualizaci

3 wiebu Windows Update 6 Brana firewall @ Zapnuto | ¥
+ Podpora pii feseni problémd
souvisejicich se zebezpetenin i z
¥ ? QAutDmahcke aktualizace © Zapnuto | ¥
+ Népovida pro Centrum
2abezpefeni -
+ Zménit zpisob, jakjm Centrum T Ochrana proti virim © Zapnuto |+

zabezpefent odesi3 Upozoméni

Spravovat nastaveni zabezpeceni pro:

%z Moznosti Internetu

u Automatické aktualizace

@3 5rona frewall systemu Windows

Obr. 14: Okno CENTRUM ZABEZPECENI SYSTEMU WINDOWS

Moznosti Internetu v prohlize¢i Windows
Internet Explorer

Branu pro pristup do sité Internet predstavuje webovy prohlize¢, coz je
pocitacovy program uréeny k prohlizeni www stranek. Mezi nejznaméj-
Si prohlizece fadime Windows Internet Explorer, Mozilla Firefox, Opera,
Safari aj.

Internet skyta urdita rizika a zvlasté pro déti mize znamenat velmi ne-
bezpecné prostredi. Jejich ochrana je v doméacich podminkach zna¢né
obtizna, avsak jisté moznosti nam poskytuje vhodné nastaveni webové-
ho prohlizece. V dalS§im textu se proto zaméfime na nastaveni prohlizece
Windows Internet Explorer, ktery je nejrozsirenéjsi.
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Nastaveni moznosti Internetu v prohlize¢i Windows
Internet Explorer

1. START
» Kliknéte na tlacitko START v levém dolnim rohu plochy MS Win-
dows. Zobrazi se Vam tzv. hlavni menu (obr. 15).

2. OVLADACI PANELY
» V hlavnim menu kliknéte na slozku OVLADACI PANELY (obr. 15).
Zobrazi se Vam okno OVLADAGCI PANELY s Fadou ikon aplikaci
dulezitych pro chod MS Windows (obr. 16).
(32! outook Express
@ SSplayer
E Microsoft Word

Spustit FlatOut2 = - -
Pristup & yychazirae.o cen
programd

w Malovani % Pripofit ¥
e d ; o .
,-g% avast! Free Antivirus @_) N ks 8 e oy
.E Mérasoft Cutink I) A

7 Spustit...

Viachny programy p
(B ocrisst @) vyprout posies
WStat reEmE=cHl

Obr. 15: Zobrazeni hlavniho menu na plose obrazovky pocitace

3. MOZNOSTI INTERNETU
» V okné& OVLADACI PANELY Kliknéte na ikonu MOZNOSTI INTER-
NETU (obr. 16). Zobrazi se Vam okno INTERNET - VLASTNOSTI
s nabidkou moznych operaci (obr. 17).

B Ovlddaci panely
Soubor Upravy Zobrazit Oblbené  Nastroje Népoyids

Q= - © (¥ | Pretat [7505 ([

s e .
AC3 Filter Automatické Bez Herni zafizeni.
aktualizace .
= B @ %
Dalsi odkazy \ Hiavni panela  Intel(R) GMA Java Kiévesnice Mistnia Moinosti Monosti
nabidka Start  Driver for ... jazyh Internety napéjent
R Windons Undate -
P 5 [y = A i A
@) Népovida a ocbornd pomoc 57 B 6 ; 2 5 7
Moinost  Moanost  Moimosti Mys Naplnované Nistrojepro  Pisma

siodky telefon usnadnén dohy,

v s % T T 4l

Obr. 16: Okno OVLADACI PANELY s fadou ikon aplikaci
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4. Okno INTERNET - VLASTNOSTI - karta Zabezpeceni
- z6na Internet

» V okné INTERNET — VLASTNOSTI na karté Zabezpeceni nalez-
neme Ctyri zény k zobrazeni nebo zméné nastaveni zabezpeceni.

» Prvni zéna s nazvem Internet (obr. 17) slouZi k vychozimu nasta-
veni omezeni webovych stranek, na nichz se mize objevit nebez-
pecny obsah. Pro détské uZivatele internetu doporucujeme nasta-
vit tuto zénu na Uroven zabezpeceni Vysoké. Provedeme to tak, Ze
na této karté klikneme na tlacitko Vychozi Urover, kurzorem mysi
uchopime jezdec pro nastaveni Urovné zabezpeceni a posuneme
jej smérem nahoru na Uroven Vysoké. Poté klikneme na tlacitko
Pouzit a tlacitko OK.

» Pro individualni nastaveni zabezpeceni je mozno na této karté klik-
nout na tlacitko Vlastni Uroveri, kde se nam zobrazi okno NASTA-
VENI ZABEZPECENI (obr. 18). Zde najdeme mnoZstvi uzite&nych
nastaveni, diky nimz mdzeme povolit, popf. zakazat fadu ¢innosti.

UPOZORNENI - détskym uzivatelim se napriklad doporuduje zakéazat
stazeni soubord.

Internet - vlastnosti

| Pfipajeni | Programy || UpFesnit |

eme _I Zzbezpedeni | Osobriddsie | obssh |

Vybe . u k zobrazeni nebo zméné nastaveni zabezpedeni,

@ W€ v O I
Mistni intranet  Dvéryhodné Servery = —
servery omezen., ]
Internet ——
Tato zona je pro weby v Internetu, = kil
wijimkou t&ch, ktere jsou uvedeny v
divéryhodnych a omezenych zonach.
Uravefi zabezpefen téta zény
Povolené Urovné pro tuto zonu; Stiedni a2 Vysoka
- Vysoke
- Spravne pro weby, na kterych se mife nachazet skodlivy
= - obsah.

- Maximalni ochrana.
- Meng bezpeiné funkce jsou vypnuty.

[Ulgsmf urovef... ] [ ychozi roven ]

Obr. 17: Okno INTERNET — VLASTNOSTI, Zabezpeceni — zéna Internet
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Nastaveni zabezpeteni - zona Internetu

MNastaveni

.gg MET Framework
|&® Dokumenty xP3
) Dotdzatse
O Povalit
® Zakazat
@ Format Loose XAML
) Dotdzatse
O Povalit
& Zakazat
@ KAML — aplikace prohlifede
O Dotdzatse
O Povolit
®
% OwEfeni uzivatele
% Prihladeni
L W |

& i | o

[ N

*Zmena nastavenl ze projevi po restartovani aplikace Internet

Obnovit vlastni nastaveni
Obnovit:

Stiedné vysoke (vychozi) v| [ Pivodri, ,, J

F OK i [ Storno J

Obr. 18: Okno NASTAVENI ZABEZPECENI

5. Okno INTERNET - VLASTNOSTI - karta Zabezpeceni
- z6éna Davéryhodné servery

» Zona Davéryhodné servery (obr. 19) obsahuje weby, které Ize po-

vazovat za davéryhodné. Jedna se o www stranky, které nepo-

Skodi systém ani soubory a nejsou zatizeny skodlivym obsahem.

Pro détské uzivatele internetu doporucujeme nastavit tuto zénu na
Uroven zabezpeceni Vysoké.

¥

Provedeme to tak, ze na této karté klikneme na tlacitko Vycho-
zi Uroven, kurzorem mysi uchopime jezdec pro nastaveni Urovné
zabezpeceni a posuneme jej smeérem nahoru na urover Vysokeé.
Poté klikneme na tlacitko Pouzit a tlacitko OK.
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Internet - vlastnosti

| _ Pfipojeni | _Programy Upfesnit |

Cbecné Zabezpedeni Oscbniidaie |  oObssh |

Yyberte zdnu k zobrazeni nebo zmé . zveni zabezpeden.

@ € v O

Internet  Mistniintranst (K Servery =
omezen...

B [EE

Divéryhodné servery

, Tato 2éna obsahuje weby, kterym
divéfujete, e neposkodi vas poditad
ani soubary.

Servery

Obr. 19: Okno INTERNET — VLASTNOSTI, karta Zabezpeceni — zéna
Duvéryhodné servery

6. Okno INTERNET - VLASTNOSTI - karta Zabezpeceni

—z6na Servery s omezenym pristupem

» Zbéna Servery s omezenym pristupem (obr. 20) obsahuje weby,
které nelze povaZovat za divéryhodné. Jedna se o www stranky,
jez mohou poskodit systém i soubory a jsou zatizeny Skodlivym,
popt. nebezpeénym obsahem. Pro détské uzivatele internetu do-
poru€ujeme nastavit tuto zénu na Uroven zabezpeceni Vysokeé.

» Provedeme to tak, ze na této karté klikneme na tlacitko Vycho-
zi Uroven, kurzorem mysi uchopime jezdec pro nastaveni Urovné
zabezpeceni a posuneme jej smeérem nahoru na urover Vysokeé.
Poté klikneme na tlacitko Pouzit a tlacitko OK.

Internet - vlastnosti

| Pfipojent | Programy || UpFesnit |

Obecné Zabezpedeni | Osobni Udaje || Chbsah |
Yyberte zonu k zobrazeni nebo zméné nastaveni zal . :i'||
@ €« v O
Internet  Mistniintranet Divéryhodné V=t
servery omezenym
Servery s omezenym pristupem

(6 | If}

Tato zona je pro weby, které mohou
poskodit va5 poditac nebo soubory.

Y této zdné nejsou Z8dné weby,

Uraveri zabezpeteni této zdny
Povoleng Urovn& pro tuto zonu: Vysoka

Obr. 20: Okno INTERNET — VLASTNOSTI, karta Zabezpeceni — zéna
Servery s omezenym pristupem
22
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7. Okno INTERNET - VLASTNOSTI - karta Obsah
» Na karté Obsah (obr. 21) nas bude nejvice zajimat oddil Porad-
ce hodnocenim obsahu. Tento oddil ur€uje, jaky obsah internetu
bude mozné v pocitaci zobrazit. Hodlame-li v tomto oddilu provést
zménu nastaveni, klikneme na tlagitko Povolit.

Internet - vlastnosti

| Pfipojeni || Programy || Upie: = |
| Checng || Zabezpedeni || Czobni ddaje Cosah

Poradce hodnocenim obsahu
Hodnoceni pomaha urdt, jaky obsah Internetu bude moZng v
tomto poditadi zobrazit.

Obr. 21: Okno INTERNET — VLASTNOSTI, karta Obsah

» Kliknutim na tlacitko Povolit v oddilu Poradce hodnocenim obsahu
se nam zobrazi okno Poradce hodnocenim obsahu (obr. 22). Na-
lezneme zde Ctyfi karty — Hodnoceni, Schvalené servery, Obecné,
Upfesnit. Na prvni karté Hodnoceni je mozno nastavit obsah www
stranek, ktery budou uZivatelé moci zobrazit.

UPOZORNENI - pro détské uzivatele internetu je doporuéeno ponechat
jezdec pro nastaveni Urovné na pozici Zadny!

Poradce hodnocenim obsahu

Hodnoceni |Sch\ta‘|lené sErVEny || Obecné || |pFesnit

Vyberte kategori. Zobrazi ss Urovefi hodnoceni:
& ICRA3 Al
=

e
@\ Nahota

8 Nasili

@\ Mavadéni k diskriminaci &i ublifovani nebo jejich popis
Q Obsah souvisejici s hazardnimi hrami =i

Pomoci jezdce nastavte obsah, kiery budou ufivatelé moci zobrazit:

&
J T T 1

Tadny

Popiz

Zadné urdiky ani vulgdmi wirazy, Fadné kleni, naddvicy ani nesludng
slova v Zadnem kontextu

Obr. 22: Okno Poradce hodnocenim obsahu, karta Hodnoceni
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» Na dalsi karté Schvalené servery v okné Poradce hodnocenim
obsahu (obr. 23) je moZno vytvorit seznam webd, které Ize zob-
razit bud vzdy, nebo v zadném pripadé, a to bez ohledu na jejich
ziskané hodnocen!.

Adresy www stranek, jez hodlame do tohoto seznamu pridat, ve-
piSeme do textového radku Povolit tento web: a klikneme na tla-
Citko Vzdy nebo Nikdy. Tlagitkem Vzdy povolime zobrazeni www
stranky, tlacitkem Nikdy zamezime zobrazeni www stranky.
Seznam vSech povolenych, popf. zakazanych stranek nalezneme
v oddilu Seznam schvélenych a neschvalenych webU:. Odstranit
web z tohoto seznamu je mozné tak, Ze prislusny nazev webu
oznacime a klikneme na tlacitko Odebrat.

Mame-li seznam schvalenych a neschvalenych webd vytvoren,
klikneme na tlacitko Pouzit a posléze na tlacitko OK. V pripadeg,
Ze jsme pracovali na karté Schvalené servery poprvé a pridali do
seznamu néjaky web, zobrazi se nam po kliknuti na tlacitko OK
okno Vytvorit heslo spravce (obr. 24).

¥

¥

X

Poradce hodnocenim obsahu

Hodnoceni | Schvélene servery |Obecné || UpFesn'rtl

MdZete wytvorit seznam webd, kisré lze zobrazit vidy nebo kiers
nelze zobrazit v Z8dném pripadé, bez ohledu na jejich hodnoceni.

Povolit terto web:

Seznam schvalenych a neschvalenych webl:

iy

Miteay

& alik idnes oz
& chatlide.cz
& wwwseznam.cz

([ ok ][ some ][ Poui

Obr. 23: Okno Poradce hodnocenim obsahu, karta Schvalené servery
UPOZORNENI - toto nastaveni je doporudeno u détského uZivatele in-

ternetu. Ditéti bude zamezen pfistup na vSechny www stranky a budou
mu povoleny pouze ty weby, které schvali spravce pocitace (rodic).
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Vytvorit heslo spravce [‘5—(
Cheetedi 2abrdnit nepovalanym osobdm zménit
nastaveni Poradce pfi hodnoceni obsahu, zadejte

heslo.

Poradce pro hodnoceni obsahu miie zapinat a
vypinat jen osobs znald hesla

Zadefte ndpovEdu pro zapamatovani hesla. Poufite ndpovédu,
pomeci které nelze jednodude uhodnout vade heslo.

Napovéda:

[ 0K ] [ Stomao ]

Obr. 24: Okno Vytvorit heslo spravce

» Vytvofime-li heslo spravce, budeme pred kazdym spusténim ja-
kéhokoli webu vyzvani oknem Poradce hodnocenim obsahu (obr.
25) k volbé povolujici zobrazeni webu a k zadani hesla spravce.

» Zatrhneme-li policko Vzdy povolit prohlizeni tohoto webu, nebu-
deme jiz pristé vyzvani k zadani hesla spravce a dojde k pridani
tohoto webu do seznamu Schvélenych a neschvélenych webd
(obr. 23).

Poradce hodnocenim obsahu - http: vew.novink | 2%

Poradce pifi hodnoceni obsahu bohuzel zak azal oK
prohliZeni tohata serven.

Tata stranka miZe cbsahovat nékterou z ndsleduiicich Storno
pologek:

Tato stranka neni chodnocena

K IL\_I

Cheetedi obsah tohota serveny presto zobrazit, musi bt
zadano heslo sprévee.
™~ 3dy povalit prohliZen tohoto serveru Wit
™ Widy povoli prohlizent této stranky Wwhatw
+ Paovolit prohliZeni pouze v tomto pfipads

Rada: iméno

Heslo: I

Obr. 25: Okno Poradce hodnocenim obsahu

» Zobrazovani okna Poradce hodnocenim obsahu mizeme vypnout
kliknutim na tlacitko Zakéazat... v okné Internet — vlastnosti (obr.
26). Budeme v8ak vyzvani oknem Je nutné zadat heslo spravce
(obr. 27) k potvrzeni této nasi volby.
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Internet - vlastnosti

| Pfipojeni || Programy " Upfesnit |
| Obecné || Zabezpedeni || Osobni Gdaje | Obsah

Poradce hodnocenim obsahu

9 Hodnoceni pomaha urdit, jaky obsah Internetu bude mozngé v
tomto potitaci zobrazit.

| Zakdzat. | [ Nastaveni

Obr. 26: Okno Internet — viastnosti

Je nutné zadat heslo spravce

é@ K pokrafovani je tfeba heslo sprévee.

Napovéda! rl'n_érﬁéw

Heslo: | |

Obr. 27: Okno Je nutné zadat heslo spravce

» Posledni karta Obecné v okné Poradce hodnocenim obsahu (obr.
28), ktera nas bude zajimat, umozni (v pfipadé, Ze jsme tak jiz ne-
ucinili na karté Schvélené servery) vytvorit Heslo spravce. Pokud
jsme jiz heslo spravce na karté Schvalené servery nastavili, dovoli
nam tato karta provést jeho zménu kliknutim na tlacitko Zménit
heslo.

UPOZORNENI - veskera vyse uvedena nastaveni plati pro prohlize¢
Windows Internet Explorer. Jiné prohlizeGe maji sva specificka nasta-
veni zabezpecen!.
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Poradce hodnocenim obsahu

| Hodnoceni || Schvalens servery | Obecné | UpFesnit |

MoZnosti uZivateld

[ Uivatelé mohou zobrazovat obsah nevyhodnocemych webt

Sprévece mife radat heslo a umoinit uZivatelim !
Zobrazovat obsah s omezenim plistupem

Heslo spravce

hodnoceni obsahu nebo jgj zapinat & vypinat. Heslo

@ Heslo spravee umoinuje menit nastaveni Poradee pfi
spravee lze zménit po klepnuti na tlad ithoo Zménit heslo.

Zménit hesl

Systemy hodnoceni

o Pouz ivane systémy hodnoceni dodaly jiné spolecnosti &i
LB n  Organizace. Seznam |z zobrazit @ méntt po kleprutina
tlat itkeo Systemy hodnoceni.

[ Najit systémy hodnoceni J [ Systémy hodnoceni.., J

L 0K J[ Stomo J[ Pouzit ]

Obr. 28: Okno Poradce hodnocenim obsahu, karta Obecné

Omezeni pristupu do dulezitych slozek

Pomérné Casto potiebujeme détem zamezit pristup do duleZitych slo-
zek, popt. soubor( ulozenych v poditacdi. Prikladem mozZe byt slozka
WINDOWS na systémovém disku, kde jsou umistény soubory zajistujici
chod opera¢niho systému. Dojde-li ke smazani nékterého z nich, ope-
ra¢ni systém nefunguje spravne.

Nejiednodussim zplsobem jak zabranit zvidavym uzivatellim pfistup do
slozky s ddlezitym obsahem je sloZku skryt.

UPOZORNENI - nize uvedeny postup je G¢inny do urgitého véku ditéte.
Starsi nebo bystrejsi déti mohou tuto moznost ukryti slozky odhalit. Poté
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Jak skryt vybranou slozku

1. VYBER POZADOVANE SLOZKY
» Nejprve je nutno zvolit si prislusnou slozku ke skryti. Na tuto
slozku klikneme pravym tlacitkem mysi a zobrazi se nam okno
s mnozstvim nabidek (obr. 29). Klikneme levym tlacitkem mysi na
nabidku Vlastnosti

WINDOWS
Otevrit
Prozkoumat
Browse with ACDSee
Hledat...
Add to Winamp's Bookmark list
Engueue in Winamp
Play in Winamp
Engueue in Xion
Play in Xion

Sdileni a zabezpedeni...
B rfidat do archivu...
B Pfidat do "WINDOWS.rar”
B Zhomprimovat & odeslat e-mailem. ..
B Zkomprimovat do "WINDOWS.rar” a odeslat e-mailem
& WinZip »
(IMajit viry v WINDOWS

Odeslat

Vyjmout
Kopirovat

Vytvofit zéstupce
Odstranit
Piejmenovat

Vlastnost

Obr. 29: Okno nabidek

UPOZORNENI — nedoporudujeme skryvat slozky pfimo na pracovni
plose pocitace, vzdy skryvejte slozky umisténé v jiné sloZce.

2. SKRYTi SLOZKY
» Kliknutim na nabidku Vlastnosti se nam zobrazi okno Vlastnosti
(obr. 30) se tremi zalozkami Obecné, Sdileni, Vlastni nastaveni.
V zéaloZzce Obecné v oddile Atributy: zatrhneme moznost Skryty,
klikneme na tlagitko Pouzit a nakonec na tlacitko OK. Toto nasta-
veni se projevi mirnym ,zprdihlednénim“ slozky (obr. 31).
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WINDOWS - vlastnosti

Obecné | Sdileni || Wastni nastaveni

Ld-j [winpowis |

Typ: Slozka soubond

Umisténi: C\Documents and Settings'Michal - Polagek\Ploch

Velikost: 0 baitl
Velikost na o
dishu; Obafy

Cbsahue: 0 soubond, 0 sloZek:.

Wytvofeno: 14. Cervence 2010, 20:44:41

Btribity: [®] Jen pro &teni
[k
[C] Archivowvat

[ ok [ Some |[ Pouit |

Obr. 30: Okno Vlastnosti

& Michal - Polagek

Soubor  Uprawy Zobrazit Oblbené Mistoje Napoveda

eZpét = @ - |E JC) Hledat [L—_ Slozky v

: o —
Prace se soubory a sloZzkou A Il_j Dokumenty ‘Lj Neb

@ Prejmenovat shoky

[ Presunout sioku — == ;
rovat dosk Oblibené paloZky I__/J Ploc

€D Publikovat slodky na webu

i Sdil=t tuto sladku ]
ﬁ Odeslat soubory ve sloice -
E-mailem

¢ Odstranit siozku

)

Daldi mista

ﬁ Documents and Settings

Obr. 31: Zobrazeni ,zprihlednéné” slozky
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3. MOZNOSTI SLOZKY - ZOBRAZENI
Zobrazeni, popf. skryti poZzadované slozky musi byt v opera¢nim systé-
mu nastaveno. Nastaveni provedeme dle nize uvedeného navodu.

A. START
» Kliknéte na tlacitko START v levém dolnim rohu plochy MS
Windows. Zobrazi se Vam tzv. hlavni menu (obr. 32).

B. OVLADACI PANELY
» V hlavnim menu kliknéte na slozku OVLADACI PANELY (obr.
32). Zobrazi se Vam okno OVLADACI PANELY s fadou ikon
aplikaci dUlezitych pro chod MS Windows (obr. 33).

Ll o opress

Spustit FlatOut2 o >
Pristup & yychazirae.o cen
programd
w Malovéni @ Froast v
,g{ avast! Free Antivirus @) Népovéda a odbarna pomoc
.E Micrasoft Cutnok I) 2
§—7 Spustit...

Viachny programy D

@| odhlasit |"6‘ Vypnout poditad

FEBTZ®CM

Obr. 32: Zobrazeni hlavniho menu na plose obrazovky pocitace

C. MOZNOSTI SLOZKY

» V okné OVLADACI PANELY kliknéte na ikonu MOZNOSTI SLOZKY
(obr. 32). Zobrazi se Vam okno MOZNOSTI SLOZKY s nabidkou
moznych operaci (obr. 33).

® Ovladaci panely

Soubor Upravy  Zobrazt Ghblbené Néstroje  Nipoyida
Qua - © (¥ | Presat [ 50y [~

2 9

@ © 2 =

f=

ﬁ’ Oviadaci panely &

AC3Flter  Autometcké Bezdrdtovést Bréna frenal  Cenbum  Datuma s Hernizefizeni
B Pieproutdo zobrazenipode shtualizace Systému ... zabezpedeni
Fategori -
=] & o
N - 4 & = %
Dalsi odkazy AN ¢ @) GMA Java Kivesice  Mistiiz Momosti  Monost
i u  Driverfor... 1azyko. Intemety  napajeni
& Vindows Update =
i 5 + A )
@) Népavéds a ocbormi pomoc gy 5 G' ) & i 7
Moznost Moznost Moznosti My Naplanovane Nastroje pro Pisma
S chon.  usnoindn dohy sereva

D & &€ FT D a 4

Obr. 33: Okno OVLADACI PANELY s fadou ikon aplikaci
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D. Okno MOZNOSTI SLOZKY - karta Zobrazeni
» Okno MOZNOSTI SLOZKY (obr. 34) obsahuije étyfi karty Obec-
né, Zobrazeni, Typy soubort, Soubory offline. Nastaveni skryti
slozky je umisténo na karté Zobrazeni. Zatrhneme-li na této
karté policko Nezobrazovat skryté soubory a slozky dojde
k zamezeni zobrazeni slozek, u nichZ jsme tuto moznost pred-
nastavili viz obr. 30.

» Chceme-li skrytou slozku opétovné zobrazit, zatrhneme na
této kartg poli€ko Zobrazovat skryté soubory a slozky.

i | Typy soubor |

Zobrazeni slodcy
o Zobrazeni této slozky {napfiklad Podorbnosti nebo
i Miniatury) lze pouZit pro véechny ostatni slodky.
PEH

ik | |Obnovit vEechny slofky

Upfesnit nastaveni:
i3 Soubory a slofky
Automaticky vyhledat sitove slodky a tiskamy
[ Neukladat miniatury do mezipaméti
[ Obnovit pfedchozi sloky pfi pAhidseni
Pamatovat nastaveni zobrazeni kaidé slozky
Skryt chrénéné soubory operaéniho systému [doporuder—
Sknit pFiponu soubond zndmych typd
IC3) Skyté soubory a slofky
Nezobrazovat sknyté soubory a sloZiyr
{0 Zobrazovat sknyté soubory a sloky
[ Spoustét okna slodek jaka samostatné procesy o
O i T %

Obnovit wychozi

I

[ ok J[ some J[ Peuit |

Obr. 34: Okno MOZNOST! SLOZKY — karta Zobrazeni

Microsoft Private Folder

Jak bylo uvedeno vyse, starsi nebo bystrejsi déti mohou moznost skryti
slozky odhalit. V tom pfipadé je nutno zvolit jiné, slozitéjsi postupy, popr.
pouzit program, ktery umozni vybranou slozku uzamknout heslem.

Program Microsoft Private Folder je k tomuto Ucelu nejlepsi volbou.
Po instalaci se v pocitaCi vytvori slozka s nazvem My Private Folder (obr.

35), kterou si miZzeme zaheslovat. Chranime tak sva data pred détmi, jez
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se bez hesla do sloZzky nedostanou. Spole¢nost Microsoft nabizi tento
program zdarma ke staZeni na svych www strankach.

UPOZORNENI - nutnou podminkou vyuzivani tohoto programu je dobre
si zapamatovat heslo, protoze jeho opétovné ziskani je témér nemoz-
néll Dal§i podminkou je legalni operacéni systém Windows XP se service
packem 2!

Obr. 35: Slozka My Private Folder

Antivirové programy

Internet nam poskytuje mnoho zajimavych, rdznorodych a poutavych
informaci, ma vSak i sva negativa, a to v podobé skrytych hrozeb (podi-
taGové viry, malware, spyware, aj.), které mohou nas pocita¢ napadnout
a nejrizngjsim zplsobem poskodit.

Abychom se Utokim z velké ¢asti vyvarovali, je nutné mit v pocitaci na-
instalovany antivirovy program.

Antivirové programy jsou softwarové aplikace, slouzici k detekci a od-
strariovani Skodlivych a Gasto i nebezpecnych pocitacovych programd
(vird).

Pocitacovy vir je nebezpecny v tom, Ze se dokaze za pomoci neopatrné-
ho uZivatele sam $ifit a napadat jiné pocitacové programy, popr. pocita-
Ge, ve kterych posléze nejrlizngjsim zplsobem skodi.

Antivirovych programd je na naSem trhu velké spousta, napt. AVG, Nor-
ton Antivirus, ESET NOD32 Antivirus, Kaspersky Antivirus, avast!, Zoner
Antivirus aj. Vétsina antivirovych programt je zpoplatnéna, ale nékteré je
mozZné poridit si zdarma, pokud ov§em slouZi pro domaci vyuziti, napf.
AVG Anti-Virus Free Edition, avast! Free Antivirus aj.

Vzhledem k $iroké nabidce antivirovych programd a individualnim préa-
nim uzivatelt pocitacd jsme upustili od jejich nastaveni. Navic vétsina
antivirovych program( je po instalaci jiz pfednastavena tak, aby chranily
PC uzivatel(. ZdCraznime jen nutnost pfitomnosti antivirového programu
v pocitaci a nutnost jeho pravidelné kazdodenni aktualizace, tj. aktuali-
zace virové databaze.
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UPOZORNENI - pogitad bez antivirového programu pFipojeny k inter-
netu je napaden nékterou z vySe uvedenych hrozeb v fadech nékolika
hodin!

Dalsi moznosti ochrany déti v prostredi
Internetu

Vybrané webové prohlize¢e uréené détem

K prohlizeni a vyhledavani webovych stranek nemusi déti pouzivat stan-
dardné uZivané internetové prohlizeCe. Existuje cela fada prohlizec,
které byly vytvoreny pfimo pro détského uZivatele a jsou navrzeny tak,
aby jej co nejlépe chranily pred zavadnym obsahem. V nasledujicim textu
si uvedeme prehled nejznaméjsich détskych prohlize¢l internetu.

Kidzui

» Jedné se o uZivatelsky velmi privétivy a jednoduchy prohlize¢ www
stranek. Obsahuje pres 800 000 provérenych stranek, videi a ob-
rézkli z celého svéta, které nikterak déti neohrozui.

» Prohlize¢ je v anglickém jazyce. Zékladni verzi si miZete zdarma
stahnout z domovské stranky programu.

Domovska stranka programu: www.kidzui.com

KivZvi 2o o=

1@ = g o=y
- ARy p—— w 5
XPLORE  ® WEs % PHOTO iy NIDEO

st @ eonyzu ooy Oy iver [l sockwounss £ oo @

Obr. 36: Prohlize¢ Kidzui
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KidSplorer

» Dalsim velmi jednoduchym prohlize¢em internetu v anglickém jazy-
ce je KidSplorer. Umozriuje rodi¢lm provést fadu uZiteGnych nasta-
veni, napt. omezit ¢as traveny détmi na internetu nebo zamezit pfi-
stup na urcité www stranky. Veskera nastaveni Ize chranit heslem.

» Prohlize¢ je nabizen jako trial verze (Casoveé omezena verze), poté je
nutno program zakoupit. Stahnout si jej miZzete z domovské stranky
programu.

Domovska stranka programu: www.devicode.com

zi:; se@@ B’“"‘“ [am Gy o ‘ [ ‘
 Bankmarks LES m

‘ C Eepansl Feancals Deutseh | Foruguss Tallana
wia wies sy

e p— Jrp————
T i |
S popuns snes Sacts aod bvenns S Ssciance man %
et Cralhs Miasis Papuiar Ebitie Ponular wing
oo Catnars Nuamar Ao Moy

Obr. 37: Prohlize¢ KidSplorer

My Kids Browser

» My Kids Browser stejné jako predchozi prohlize¢e umoznuje ro-
di¢lm provést fadu nastaveni, napf. denni limit straveného ¢asu
u pocitace, povoleni, popf. zékaz tisku stranky atd. Mezi velmi uzi-
tec¢né funkce patfi volba domovské stranky nebo moznost zakazu
spusténi jinych internetovych prohlize&d.

» Prohlize¢ je nabizen jako trial verze (Casové omezena verze), poté je
nutno program zakoupit. Jak nazev napovida, je rovnéz v anglickém
jazyce a stahnout si ho mizeme z domovské stranky programu.

Domovska stranka programu:_ www.mykidsbrowser.com

Obr. 38: Prohlizec My Kids Browser
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KidRocket

» KidRocket je velmi jednoduchy, presto vSak dostatecné bezpec-
ny détsky internetovy prohlize. Aplikace umoziiuje prednastave-
ni omezeného poctu povolenych www stréanek, coZz znameng, Ze
na ostatni weby je pfistup blokovan. Navic tento prohlize¢ nabizi
nékolik her a uZiteGnych néastrojd. Vyhodou je to, Ze jej neni nutno
instalovat.

» Aplikace je v anglickém jazyce a freeware (bezplatné) si ji Ize stah-
nout z domovskeé stranky programu.

Domovska stranka programu:_ www. kidrocket.org

= / | Launch

AMD
»

h‘l‘l n

Obr. 39: Prohlize¢ KidRocket

Kids Playground Web Browser

» Kids Playground Web Browser je specialné vytvoreny internetovy
prohlize¢ pro déti, ktery umoZzriuje prednastaveni adres navstévova-
nych webovych stranek — stranky jsou ditéti nabizeny v rolovacim
menu programu. Prohlize¢ obsahuje nékolik her a nabizi moznost
zaheslovani nastaveni aplikace. Jako freeware (zdarma) program
v anglickém jazyce si jej miizete stahnout z internetu.

Obr. 40: Prohlizec Kids Playground Web Browser
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Kids Web Menu

» Prednosti prohlizece Kids Web Menu je jeho jednoduchost, se kte-
rou by si mély poradit déti jiz od 2 let. Umoznuje blokovat webové
stranky s nevhodnym obsahem.

» Jako freeware aplikaci zdarma si jej v anglickém jazyce mUzete
stahnout z domovské stranky programu.

Domovska stranka programu: www.kidswebmenu.com
i i B . oLom o
»
F\£4

B

E!‘.’H
| soys |

il

Obr. 41: Prohlize¢ Kids Web Menu

Vybrané pocitacové programy chranici
déti v prostredi Internetu

Mimo vySe uvedené moznosti ochrany déti v prostfedi internetu pomoci
prohlize¢d webovych stranek existuji i specializované podéitacové pro-
gramy, které mohou byt rovnéz napomocny.

Dokazi ochréanit pred nebezpecnym obsahem nékterych www stranek,
umi blokovat nevhodné on-line hry, chaty, nebo omezit ¢as straveny na
internetu. Nékteré programy dokonce zvladnou uzamknout klavesnici ¢i
CD/DVD mechaniku a vyradit z ¢innosti tlacitko pro vypnuti PC.

V nasledujicim textu si uvedeme prehled nejznaméjsich aplikaci, které

mohou do jisté miry pomoci zabezpedit Vas pocitac.

Strazca systému

» Strazca systému je velmi zdafilym programem, ktery pomuZe rychle
a jednoduse ochranit pocitac. Umoziuje Siroké spektrum nejrliznéj-
Sich bezpec¢nostnich nastaveni, napf. moznost omezit délku stra-
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veného Casu na pocitaci, sledovat ¢innost provadénou na pocitaci,
dokéze uzamknout pozadované slozky a soubory.

» Hlavni prednosti této aplikace je schopnost zakazat fadu ¢innosti,
které zhorSuiji zabezpeceni pocitace, napr.:

® zékaz ukladani soubor( z internetu,

® z&kaz instalovat a odinstalovavat programy,

® zakaz spousténi programl, které se nenachazeji ve slozkach Win-
dows a Program Files,

® zakaz spusténi programd podle filtru, Casové omezeni programd,

® z&kaz spousténi her (standardné dodavanych s operaénim systé-
mem Windows),

® zakaz pristupu do spravce uloh systému Windows,

® zdakaz pristupu do ovladacich panell, nastrojli na spravu a konfi-
gura¢nich nastrojd,

® zakaz Upravy a editace registrd,

® z&kaz uzivani USB pamétovych zafizeni, CD/DVD, disketové jed-
notky aj.

» Program je nabizen jako placena aplikace ve slovenském jazyce. Je
mozZné si jej na zkousku stahnout z domovské stranky programu.

Domovska stranka programu: www.mm-soft.sk

[ zakaz spustenia programov Microsoft I, Opera a Mozilla

ng

&) I finia

1/3]

Obr. 42: Program Strazca systému

Child control 2010

» Child control 2010 nabizi obdobné funkce jako Strazca systému.
Vyznamnym pozitivem je moZnost nastaveni, ktery program mize
byt spustén a na jak dlouho.
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» Child control 2010 poskytuje pfistup na vybrané www stranky pro-
stfednictvim kategorii a kli¢ovych slov, nebo skrze obsah stranek.

» Program je nabizen jako placené aplikace, je v anglickém jazyce a
na zkousku ho Ize stahnout z domovské stranky programu.

© Child Control EIEIE®
Fle Edit Window Help
. PC Name: o User Neme:
g’ [VhRPHOME ® D [penk =

User Overview

All Users

»

=8 User Dverview
This averview lists the principsl restrictions for each user. The colored shield shows the system

18 Setiings sscurity level for the user, Click the a5t column for an overview of each User's elapsed times. You
15 LogFiles can add or delete users from indows by pressing the Manage Lisers bution
Limits Dierk & T
Users. [active [PC [inet  [Fiter el |Log |us I _J
) Time Liruks Schministrator o o o
Gf Blocked Times e 1
Dierk o g
I Programs i o o o W
B Pichibied Apps Mari o ]
& SystemiSecuily sale o o O ]
£, Block Folders el ]

) Emal Notfication

4 Generdl Intemet
B Interret - futhorized
& Interet - Profibited

[ o J[ e ][ mwoy

v salfeid, con Registersd:Salfeld Computer Dierk on PCIYMAPHOME WP 9,800.0.0

Obr. 43: Program Child control 2010

Naomi 3.2.90

» Naomi 3.2.90 — program zamefeny na filtrovani nevhodného obsa-
hu webovych stranek. Automaticky prohledava obsah www stranek
podle zadanych kritérii a zabrariuje jejich pfipadnému zobrazeni.

» Program je nabizen na internetu v anglickém jazyce freeware, tedy
zdarma.

< g famlﬁr safe Iﬁternet

Hide |

Hide this windowe without exiting

Stop

Manually start/stop fikering (current session)

Obr. 44: Program Naomi 3.2.90
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NetDog Block Porn

» Jednoduchy program v anglickém jazyce NetDog Block Porn je
ur€en zejména k blokaci nevhodného obsahu na internetu, hlavné
webU s pornografickym materidlem. Umozriuje prednastaveni pfi-
stupnych www adres, ostatni stranky se nezobrazi.

» Program je nabizen jako placena aplikace. Na zkou$ku jej Ize stah-
nout z domovskeé stranky programu.

Domovska stranka programu: www.netdogsoft.com

NetDogAde:

Net Use Intelligent Pornographic Contents Filkering Engine
[ Black &ll, Only Can Visit Great Web Sites

 Always Blocked Web Sikes ——————Great Web Sites

Url Lisk Url Lisk

[ sk ][ oo |

[ addw ][ oslets

‘ Import(l) H Expart(E} | | Import(E) || Export(G) |

Admin Password Setting
Heu: Confirm:

Il ‘ | ‘ Save(s)

UnRegistered - Erter Serial Mumber Mol

Obr. 45: Program NetDog Block Porn

iProtectYou

» iProtectYou — aplikace v angli¢tiné umoZniuijici blokovani nevhod-
nych webovych stranek, nejrliznéjSich on-line rozhovorl, chatu
apod. Rovnéz si v ni Ize nastavit dobu, po kterou nechame dité na
internetu.

» Program je na domovskeé strance nabizen jako freeware zdarma.




Zabezpecte poéitac!

Domovska stranka programu: www.softforyou.com

Obr. 46: Program iProtectYou

We-Blocker

» We-Blocker obdobné jako NetDog Block Porn je jednoduchy pro-
gram v angli¢tiné zaméreny na blokaci nevhodného obsahu na in-
ternetu. Blokaci www stranek provadi pomoci kli¢ovych slov, kte-
ré se nesmi na strankach objevit, nebo pomoci prednastavenych
www adres, na néz umozni pristup; ostatni www stranky zstanou
ditéti zapovézeny.

» Program je na internetu nabizen freeware zdarma.

Domovska stranka programu: www.we-blocker.com

Edit User Information

User Information - Useris blacked from
bene Pormogiaphy 4
e | AdRSubiects ®
Pessward Viclence/Criminal Activiy [~

""" Hale/Persecution B
Confim Password (Re-Enter) Drugs/Alcohol r
**** Ganbing v
Age i
Age 18:24 > 2
ord fikering
Block sites that contain bad words? [V

Log o g W
| m“mw—r] i
Coab tleast 8

Use
( This user can ONLY view sites found in "Allowed Sites" list g
coes

Obr. 47: Program We-Blocker
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Anti-Porn

» Anti-Porn blokuje www stranky s nevhodnym obsahem, omezuje
Gas straveny na internetu a také dobu pouzivani pocitace — Casovy
spina¢ na vypnuti PC. Rovnéz zamezuje spousténi nevhodnych her.

» Program je nabizen v anglickém jazyce na domovskeé strance jako
placené aplikace.

Domovska stranka programu: www.tueagles.com

Obr. 48: Program Anti-Porn

StopGame

» Program StopGame Ize oznadit za spravce poditace, ktery sleduje
spusténé hry, aplikace a hlida ¢as, po ktery byla urcitd hra, popf.
aplikace vyuzivana.

» Program je placeny a v anglickém jazyce. Nalezneme jej na domov-
ské strance.

Domovska stranka programu: www.askmesoft.com

Stoplame Hom €
=

(] () ] o] (o (5 (sm]

e bk | s | vy |

. st 8 ]|

B e [ ——

T

= e S

e ae e . o
rarbidder intesvod lengtht 103000 (4%
vt e v b o by
Played oy oo (o)
A
O atinn it ation lur week: rieted.
Payed meek: [rwi
rrmain trme for U ek ideted
77

= T
Comment; Aorod rterval ol s 3

Obr. 49: Program StopGame
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Zabezpecte poéitac!

ConnTroll

» ConnTroll patfi mezi placené programy v anglicting, jez dokazi ome-
zit nadmérné traveni volného ¢asu na internetu. Umi i piné zamezit
pristup na internet, nebo jej naopak v uréitou hodinu povolit. Samo-
zirejmosti aplikace je i sledovani ¢asu straveného uzivatelem na in-
ternetu.

» Na zkousku si jej mdzZete stahnout z internetu.

Settings

| General | Users | Advanced |

[arme v [ rew [ Remove |

Passuord
Press the button to change the user's
password,

Connection hours

Press the button to specify when the
user is allowed to connect.

Limits

Enable time limit =
= Isoft32¥coml

Nou [ | mouteper
[[JEnable download limit

Mlow [1 | megabytesper i

This user is a ConnTroll administrator

o< J[ canca |[ mopw

Obr. 50: Program ConnTroll

Toddler Keys

» Toddler Keys je maly, ale velmi schopny freeware program, chranici
pocita¢ pred nezadoucim pouzivanim. Umi uzamknout klavesnici,
znemozni vyuziti CD/DVD mechaniky a vyfadi z ¢innosti tlacitko pro
vypnuti PC.

» Program je v anglickém jazyce ke staZeni ze své domovské stranky.

Domovska stranka programu: tk.ms11.net

Obr. 51: Program Toddler Keys
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UPOZORNENI - ani sebelepsi program nedokaze na 100% ochranit Vag
pocita¢ pfed moznym nebezpecim. Pouze komplexni pfistup k ochrané
Vaseho PC je zarukou vysoké bezpecnosti Vasich déti i dat.

Stahnéte si zdarma priru¢ku v PDF formatu na webu www.kr-olomoucky.cz
v sekci Socialni véci / Prevence kriminality / Dokumenty a publikace.




Hledejte dalsiinformace a pomoc!

4. Hledejte dalsi informace
a pomoc

Doplniujici informace ¢i pomoc pfi feseni individuélinich potizi mizete
ziskat na prislusnych webovych strankéch, poradenskych linkach nebo
u vybranych organizaci.

® Poradna E-bezpedi
» Dostali jste se do obtizné Zivotni situace spojené s internetem d&i
mobilnimi telefony? Anonymné a zdarma mizete pozéadat o pomoc
a ziskat potfebné informace na www.napisnam.cz
Online poradna je zfizena v soucinnosti s projektem E-bezpeci, Centrem pre-

vence rizikové virtualni komunikace a projektem Patron bezpec¢ného netu

® Oznameni o zneuzivani ¢i ,stopovani*

» Mate-li podezfeni na online ,stopovani“ ¢i sexualni zneuzivani ditéte
nebo dospivajiciho ve svém okoli — oznamte tuto skutec¢nost nepro-
dlené na Horkou linku www.horkalinka.cz
Horkou linku provozuje s podporou Evropské komise spole¢nost CZI, s.r.o. v

ramci projektu Narodni centrum bezpecnéjsiho internetu (Safer Internet CZ)

ve spolupréaci s Policif CR, Sdruzenim Linka bezpedi a Online Safety Institut
® Ohlaseni nevhodného obsahu
» Setkali jste se s nezakonnym a nevhodnym obsahem na internetu,

jako je détskéa pornografie, détské prostituce, obchod s détmi, pe-
dofilie, vékoveé nepfiméreny obsah, ostatni nelegalni sexudlni prakti-
ky, rasismus, xenofobie, sebeposkozovani, vyzvy k nasili a nenavis-
ti, Sifeni drog, atd., ohlaste tyto skute¢nosti na www.horkalinka.cz
Horkou linku provozuje s podporou Evropské komise spole¢nost CZI, s.r.o. v
ramci projektu Narodni centrum bezpecnéjsiho internetu (Safer Internet CZ)

ve spolupraci s Policii CR, Sdruzenim Linka bezpeéi a Online Safety Institut

® Oznameni na policii
» Vyhruzné e-maily, sms, nezakonné webové stranky, pronasledovani
a dalsi nezakonné chovani mdZete neprodlené oznamit na kterém-
koli oddgleni Policie CR - www.policie.cz

® Piehled nebezpeénych komunikaénich jevi, rady, aktuality
» Podrobny popis nebezpecnych komunika¢nich jev(, zajimavosti a
novinky ze svéta virtuélniho svéta, vyzkumy a dalsi mizete ziskat
na www.e-bezpeci.cz
Portal E-bezpeci je provozovan Centrem prevence rizikové virtualni komunika-

ce Pedagogickeé fakulty Univerzity Palackého v Olomouci
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® Prevence rizikového chovani spojeného s uzivanim internetu
» Centrum prevence rizikové virtudlni komunikace Pedagogické fa-
kulty Univerzity Palackého v Olomouci navazuje na ¢innost projektu
E-bezpeci se zamérenim na primarni, viktimni a situaéni prevenci.
Poskytuje poradenské sluzby, vzdélavani pro déti, ucitele a dalsi
odbornou vefejnost, realizuje vyzkumnou ¢innost. Vice na www.
prvok.upol.cz

® Informace, rady, doporuceni
» Vice porozumeét internetu, dozvédét se o prinosu bezpecného inter-
netu a dalgich zajimavostech mlzete na www.pomoconline.cz
Pomocnou linku provozuje Sdruzeni Linka bezpeci, ktera je partnerem pro
jektu Narodni centrum bezpecénéjSiho internetu (Safer Internet CZ), ktery je

spolufinancovan Evropskou unii

® Aktuality, novinky, informace
» Podrobné informace o bezpecném uzivani internetu, véetné aktualit
od zahrani¢nich partnerd miZete ziskat na www.saferinternet.cz

Siho internetu (Safer Internet CZ) je realizo-

Projekt Narodni centrum bezp

van spolec¢nosti CZI, s.r.o. a je spolufinancovan Evropskou unif

® Vzdélavani o bezpeéném uzivani internetu
» Chcete-li bezpetné a sebejisté pouZzivat internet a nové komunikac-
ni technologie, vyuzivat online sluzeb, aktivni ochrany soukromych
informaci pred zneuZitim mdZete navstivit www.bezpecne-online.cz

Webové stranky bezpecne-online provozuje Narodni centrum pro bezpecnéjsi

internet (Safer Internet CZ) diky finanéni podpore Ceské spoitelny.

® Rady a doporuceni proti Sikané
» Na co preventivné upozornit své dité, jak dité ochranit pred Sikanou,
jak reagovat na podezreni ze Sikany, jak se proti kybersikané branit,
se dozvite vice na www.proti-sikane.cz
Kampari proti Sikané realizuje Narodni centrum pro bezpecénéjsi internet (Safer

Internet CZ) ve spolupréci se Sdruzenim Linka bezpedia Online Safety Institut.

® Bezplatné produkty Microsoft
» Spolecnost Microsoft nabizi ke stazeni zdarma vSem zajemcim
z fad domacnosti i podniki nejoblibenéjsi programy, nastroje a
sluzby. Webovy portal je také pIné prizplsoben rychlému vyhleda-
vani odbornych informaci a produktd. Vice na www.microsoft.cz/
zdarma/

Webové stranky provozuje microsoft.cz
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® Sprava, udrzba sité, produkty pro pocitace v domacnostech
nebo ve Skolach
» Spolecnost Friendly Systems nabizi kompletni sluzby tykajici se
spravy a udrzby sité a pocitacl v ni. Navrhuje a realizuje pocita-
Sovou sit podle predstav zdkaznika. V ramci projektu ,Patron bez-
pec¢ného netu“ vytvorila softwarové feSeni u PC v nizkoprahovych
zafizenich pro déti a mladez, které zvySuje bezpecnost a ochranu
déti na pocitacich. Nabizi produkty i pro domacnosti nebo Skolska
zarizeni. Vice na http:/www.friendlysystems.cz/
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